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2. PRESENTACION

Esta unidad de aprendizaje denominada Auditoria de Sistemas de Informacion,
proporciona los conocimientos necesarios para identificar los riesgos a que esta
sujeto el negocio en un ambiente computarizado y diseflar controles para
minimizar el impacto de los mismos.




Esta unidad de aprendizaje corresponde al area disciplinar y cuenta con un valor
curricular de 6 créditos con un total de 64 horas presenciales las que se dividiran
en sesiones de 4 horas a la semana.

3. UNIDAD DE COMPETENCIA

Identificar los riesgos a que esta sujeto el negocio en un ambiente computarizado
y disefiar controles para minimizar el impacto de los mismos.

4. SABERES
— Conocer los conceptos generales de auditoria
Saberes — Conocer los principales con.trole.s' en una aplicacion
Teoricos — Conocer las pruebas de aplicacion
— Conocer las normas de auditorias
— ldentificar el proceso de la auditoria
— Evaluar las normas, controles, técnicas y procedimientos que
se tienen establecidos en una empresa para lograr
Saberes .confiabili.d,ad, oportunidad, seguridad y confidencia}lidad de la
Practicos informacion que se procesa a través de los sistemas de

informacion.
— Evaluar la seguridad de los datos.
— Evaluar la calidad del sistema de informacion.

Saberes Aplicar las técnicas de la auditoria.
Metodoldgicos

—Honestidad
— Confidencialidad
Saberes Respeto
Formativos o i .
— Trabajo Colaborativo
— Propositivismo

5. DESGLOSE DE CONTENIDO (tematica)
Unidad I. Conceptos generales de auditoria.

Unidad Il. Normas y técnicas de la auditoria

Unidad Ill. Planeacién de la auditoria

Unidad IV. Proceso de la auditoria

Unidad V. Evaluacion de riesgos

Unidad VI. Gestion de resultados

Unidad VII. Pliego de observaciones y recomendaciones
Unidad VIII. Proceso de solventaciones.

6. ACTIVIDADES DE APRENDIZAJE

Investigar conceptos

Visitar a empresas

Resolver casos practicos

Realizar investigacion, y presentar los resultados para la discusion grupal




Exposicion de clases por equipos de estudiantes sobre un tema en particular
Fomentar el trabajo en equipo

Fomentar el uso de las diferentes fuentes de informacion

Fomentar el uso de la computadora y las nuevas TI.

Realizar mesas redondas para discutir los diferentes conceptos que se manejan en
la asignatura.

7. CRITERIOS DE EVALUACION

Caso integrador 30%

Portafolio individual 15%

Trabajos individuales 5%

Trabajos de equipo 10%

Participacion en las plenarias grupales y en foros de discusion 10%
Examen escrito 30%

8. CRITERIOS DE ACREDITACION

Cumplir con el 80% de asistencias
Calificaciéon minima de 60 en todos los criterios.

9. ACERVOS DE CONSULTA

ACERVOS BASICOS

CEPEDA Gustavo. Auditoria y control interno. Editorial McGraw Hill.

COBIT, Control Objetives for Information and Related Technology, ISACA
COOPERS & LYBRAND. Control interno, auditoria y seguridad informéatica.
Recoletos, Compafiia Editorial.

DERRIEN Yann. TECNICAS DE LA AUDITORIA INFORMATICA, , 1995.
Ediciones Alfaomega S.A.

ECHENIQUE José Antonio. AUDITORIA EN INFORMATICA, MacGraw Hill.
GOMEZ Alvaro. Enciclopedia de la seguridad informética. Alfaomega Grupo
Editor.

HERNANDEZ HERNANDEZ Enrique. Auditoria en informética, un enfoque
metodoldgico. Compafiia Editorial Continental S.A. 1996.

ISO/IEC 27001, Information technology - Security techniques - Information security
management systems — Requirements, 2005.

LARA BEDOYA Adriana. Enfoque practico de la auditoria informética. Soluciones
Graficas. Segunda Edicion Julio de 2007.

LAUDON Kenneth C. y LAUDON Jane P. Administracion de los sistemas de
informacion organizacion y tecnologia. Prentice Hall.

LI David H. Auditoria en centros de computo. Prentice Hall.

ACERVOS COMPLEMENTARIOS




10. PERFIL DE LOS DOCENTES PARTICIPANTES EN LA UNIDAD
DE APRENDIZAJE:

ESTUDIOS REQUERIDOS: Preparacion profesional preferentemente en esta area o similares.
EXPERIENCIA PROFESIONAL DESEABLE: 3 afios de experiencia en el area
OTROS REQUISITOS: Cursos de pedagogia y/o idioma inglés.
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